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I SKYRIUS
BENDROSIOS NUOSTATOS

1. Mokiniy registro saugaus elektroninés informacijos valdymo taisyklés (toliau —
Taisyklés) apibrézia Registro (toliau — Registras) tvarkytojy atlieckamus veiksmus, skirtus uztikrinti
patikimg Registro informaciniy technologijy sistemos veikima, duomeny tvarkyma bei jy teikima.

2. Taisyklés parengtos atsizvelgiant j Kibernetinio saugumo reikalavimy aprasa, kuris
patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (redakcija pagal 2024 m.
lapkri¢io 6 d. Vyriausybés nutarimg Nr. 945). Be to, $iy taisykliy turinys grindziamas Mokiniy
registro nuostatais, patvirtintais Lietuvos Respublikos §vietimo, mokslo ir sporto ministro 2024 m.
kovo 27 d. jsakymu Nr. V-342, kuriuo pakeistas 2021 m. spalio 25 d. jsakymas Nr. V-1959 , D¢l
Mokiniy registro reorganizavimo ir Mokiniy registro nuostaty patvirtinimo* (toliau — Mokiniy
registro nuostatai), taip pat Lietuvos Respublikos Svietimo ir mokslo ministro 2020 m. kovo 17 d.
1sakymu Nr. V-374, kuriuo patvirtinti duomeny saugos nuostatai, taikomi ministerijos valdomiems
registrams ir valstybés informacinéms sistemoms.

3. Siose Taisyklése naudojamy savoky turinys atitinka teisés aktuose pateiktas savoky
apibréztis, susijusias su duomeny saugos uztikrinimu.

4. Prieiga prie Registro informacijos suteikiama tik autorizuotiems naudotojams pagal
jiems priskirtas teises. Registro duomenis tvarkyti gali tik direktoriaus jgalioti darbuotojai, susipazing
su savo pareigybiy apraSymuose nustatytomis funkcijomis ir atsakomybémis.

5. Atsakomybé uz tinkamg Registro duomeny saugy tvarkyma tenka Registro
tvarkytojams.

6. Tvarkymo taisykliy jgyvendinimo organizavimg ir jy laikymosi kontrol¢ vykdo
direktoriaus paskirtas darbuotojas.

7. Sios Tvarkymo taisyklés yra privalomos visiems Registro tvarkytojams ir visiems
Registro naudotojams.

8. Elektroninés informacijos, kuri yra tvarkoma registre bei jos grupiy sarasas pateikiamas
Mokiniy registro nuostaty 16 punkte.

9. Informacija, kuri tvarkoma registre, priskiriama $ioms grupéms:

- Registro administratoriaus tvarkoma informacija;

- Registro tvarkytojy tvarkoma informacija.

10. Registro administratorius atsakingas uZz Sios informacijos tvarkyma:

- klasifikatoriai;

- naudotojy duomenys;

- naudotojy vaidmenys;

- naudotojy teisés.

11. Uz Mokiniy registro nuostaty 16 punkte apibréztos informacijos ir duomeny tvarkyma
yra atsakingi Registro tvarkytojai.

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

12. Siekiant apsaugoti nuo praradimo, iSkraipymo ar sunaikinimo, Registro duomenys
nuolat saugomi techninémis, organizacinémis ir programinés jrangos priemonémis.
13. Priemonés, skirtos Registro kompiuterinés jrangos saugumui uztikrinti:
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- Jrangos keitimus Registro aplinkoje atlieka tik fiziniai asmenys, jgalioti tvarkytojo vadovo.
registro  jrangos prieziira atliekama vadovaujantis gamintojo  nustatytomis
rekomendacijomis;

- visi Registro kompiuterinés jrangos gedimai fiksuojami specialiame zurnale;

- siekiant nenutriikstamo Registro jrangos veikimo, pagrindiné kompiuteriné jranga ir tinklo
elementai turi turéti jtampos filtrus bei rezervinius maitinimo Saltinius, garantuojanius ne maziau
kaip 30 minuciy veikimg elektros tiekimo sutrikimo metu;

- pagrindiné kompiuteriné jranga, duomeny perdavimo tinklo elementai ir rysio linijos turi
turéti dubliuotus komponentus, siekiant uztikrinti nepertraukiama jy veikima;

- visos kompiuterinés jrangos biiklés monitoringas atlickamas nuolat;

- registro kompiuteriné jranga gali biiti naudojama tik Registro tvarkymo darbams ir negali
biiti skirta kitoms veikloms.

14. Priemonés, skirtos Registro sisteminés ir taikomosios programinés jrangos saugumui
uztikrinti:

- leidziama naudoti tik teiséta, licencijuota programing jranga, skirta Registro tvarkymo
uzduotims vykdyti;

- su Registro sisteminés administracijos programine jranga gali dirbti tik sisteminis
administratorius arba jj jgaliotas pavaduojantis asmuo;

- tik Registro administratorius gali zinoti slaptazodzius, leidziancius dirbti su Registro
tarnybinés stoties administravimo programine jranga;

- nuo neteisétos prieigos, Registro programinis kodas apsaugotas tokiomis pac¢iomis saugos
priemonémis, kaip ir Registro duomenys — naudojant reguliariai, ne reciau nei kartg per savaite
atnaujinama, specializuotg kovos su virusais programing priemong;

- Idiegtos programinés priemones, skirtos Registro naudotojy tapatybei nustatyti bei jy
veiksmams su duomenimis stebéti. Registro naudotojy veiksmy ir ketinimy apskaita vykdoma nuolat.
Duomeny prieiga ijgyvendinama per interneting ugniasien¢ (angl. firewall);

- Siekiant uZztikrinti saugumg, Registro programiné jranga apsaugota nuo pagrindiniy per

tinklg vykstanciy ataky.

15. Priemonés, skirtos duomeny perdavimo tinkly saugumui uZtikrinti:

- Siekiant apsaugoti nuo interneto grésmiy, Registro duomeny perdavimo tinklas yra
atskirtas naudojant uzkarda;

- prisijungimas prie Registro i$ nutolusiy darbo viety vykdomas per IP VPN (virtualy privaty
tinklg);

- duomeny perdavimui registre naudojami tik patikimi ir saugts tinklo protokolai;

- [Sorinis prisijungimas prie vidinio Registro duomeny perdavimo tinklo yra grieztai
kontroliuojamas.

16. Priemonés, skirtos uztikrinti saugumui registro patalpose:

- visa jranga, skirta Registro duomeny tvarkymui, turi biti laikoma IT kabinete, tam
numatytoje vietoje;

- kai Registro administratorius patalpoje nedirba, ji privalo biiti uzrakinta;

- turi buti uZtikrinta veikianti patekimo j patalpas kontrolés sistema;

- jrengta signalizacija;

- reguliariai tikrinamos gaisro gesinimo priemonés;

17. Patalpy, kuriose jrengta Registro tarnybinés stoties administravimo programing jranga,
saugos uztikrinimo priemoneés:

- jrengta apsauga patalpose esantiems langams ir durims;
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- patalpose yra gaisro gesinimo priemonés, kurioms reguliariai atlickama patikra. Patalpos
prieSgaisrinés saugos reikalavimus;
- uztikrinamas patalpy rakinimas bei atskyrimas nuo bendro naudojimo patalpy.

111 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

18. Vadovaudamasis jam priskirtais teisiy lygiais, Registro tvarkytojas atlicka duomeny
jvedima, keitimg, atnaujinimg ir Salinima.

19. Duomeny mainai su kitais registrais ir informacinémis sistemomis, jskaitant jy
perdavimg ir gavima, reguliuojami Mokiniy registro nuostatuose.

20. Registro naudotojy veiklai vykdyti skirty neSiojamy kompiuteriy naudojimo taisyklés:

- 1§ patalpy iSvezami neSiojamieji kompiuteriai neturi biiti paliekami be prieziiiros vieSose
vietose, o kelionés metu jie turi buti tinkamai saugomi,

- visi kompiuteriai privalo turéti saugius slaptazodzius, o iSdavus kompiuterj naudotojui,
ankstesnis arba standartinis slaptazodis turi biiti pakeistas;

- kiekvienas neSiojamasis kompiuteris, prie§ perduodant naudotojui, turi buti patikrintas
antivirusine programine jranga.

IV SKYRIUS
REIKALAVIMAI, KELIAMI REGISTRO FUNKCIONAVIMUI REIKALINGOMS
PASLAUGOMS IR JU TEIKEJAMS

21. Kai prieigos prie Registro istekliy teisés pasibaigia arba atsiranda kitos aplinkybeés,
Registro administratorius i§ karto atSaukia jgalioto paslaugy teikéjo fizinio asmens prieiga prie
duomeny ir nedelsiant apie tai informuoja rastu arba elektroniniu pastu.




