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| SKYRIUS
BENDROSIOS NUOSTATOS

1. Vilniaus ,,Ateities“ mokykla (juridinio asmens kodas: 190003666, adresas: S.
StaneviCiaus g. 98, LT-07103 Vilnius Tel. +370 5 247 8447, elektroninio pasto adresas:
rastine@ateities.vilnius.Im.It), (toliau — Istaiga) mokiniy asmens duomeny tvarkymo taisyklés skirtos
nustatyti tvarkymo ir apsaugos reikalavimus, taikomus mokiniy bei jy tévy (globéjy), kaip teiséty
vaiky atstovy, asmens duomenims.

2. Sios taisyklés sudarytos remiantis Asmens duomeny tvarkymo taisyklémis (Lietuvos
Respublikos $vietimo, mokslo ir sporto ministro 2021 m. rugséjo 30 d. jsakymas Nr. V-1777),
Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny duomeny apsaugos
(Bendrasis duomeny apsaugos reglamentas), jo jgyvendinamaisiais teisés aktais, Lietuvos
Respublikos $vietimo, mokslo ir sporto ministro 2020 m. kovo 17 d. jsakymu Nr. V-374, Lietuvos
Respublikos ADTAI (Nr. 1-1374) pakeitimo jstatymu Nr. XIV-2626 bei Kkitais teisés aktais,
reglamentuojanciais asmens duomeny tvarkymg ir apsauga.

3. Darbuotojai, atsakingi uz mokiniy asmens duomeny tvarkyma [staigoje, privalo
susipazinti su Siomis Taisyklémis pasirasant ir jy laikytis. Tvarkydami duomenis, darbuotojai privalo
uztikrinti konfidencialuma bei laikytis visy saugumo reikalavimy, nurodyty Taisyklése.

4. Taisyklése vartojamos pagrindinés sgvokos:

- Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta
arba kurio tapatybg¢ galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe¢ galima
nustatyti, yra asmuo, Kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal
identifikatoriy, kaip antai vardg ir pavarde, asmens identifikavimo numerj, buvimo vietos duomenis
ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizings, fiziologinés, genetinés,
psichinés, ekonominés, kulttirinés ar socialinés tapatybés pozymius;

- Duomeny subjektas — fizinis asmuo, kurio duomenys yra renkami, saugomi ar Kitaip
naudojami.

- Duomeny valdytojas — kompetentinga institucija, kuri viena ar kartu su kitais nustato
asmens duomeny tvarkymo tikslus ir priemones; kai tokio duomeny tvarkymo tikslai ir priemonés
nustatyti Sajungos arba valstybés narés teisés, duomeny valdytojas arba konkretiis jo skyrimo
kriterijai gali biiti nustatyti Sgjungos arba valstybés narés teise;

- Duomeny tvarkytojas — fizinis arba juridinis asmuo, valdzios institucija, agentiira ar kita
Istaiga, kurie duomeny valdytojo vardu tvarko asmens duomenis;

- Duomeny gavéjas — fizinis arba juridinis asmuo, valdZios institucija, agentiira ar kita
Jstaiga, kuriai atskleidZiami asmens duomenys, nesvarbu, ar tai trecioji Salis ar ne, i§skyrus valdZios
institucijas, kurios gali gauti asmens duomenis vykdant konkrety tyrimg pagal valstybés narés teise,
kai tvarkydamos tuos duomenis tos valdZios institucijos laikosi taitkomy duomeny tvarkymo tikslus
atitinkanciy duomeny apsaugos taisykliy;

- Asmens duomeny saugumo paZeidimas — bet kuri informacija apie fizinj asmenj, kurio
tapatybé yra zinoma arba gali biiti nustatyta.

5. Kitos Siose Taisyklése vartojamos sgvokos Reglamente ir kituose Lietuvos Respublikos
teisés aktuose apibrézta traktuote.



Il SKYRIUS
ASMENS DUOMENU TVARKYMO TIKSLAI

6. Asmens duomenys, susije su mokinius ir juos atstovaujanciais tévais (globéjais),
tvarkomi siais tikslais:

- Ugdymo sutar¢iy administravimas. Siekiant tvarkyti ugdymo sutartis ir sudaryti mokinio
asmens bylg, tvarkomi Sie duomenys: mokinio bei jo tévy (ar globéjy) vardai, pavardés,
gyvenamosios vietos, kontaktiniai telefono numeriai, pazymos apie deklaruota gyvenamajg vieta,
mokinio asmens kodas, gimimo liudijimo kopija, nustatytos formos sveikatos pazymos (elektroninés
arba popierinés). Priimant mokinj pagal pirmumo tvarkg, tvarkomi ir dokumentai, patvirtinantys
pirmenybés suteikimo aplinkybes, nustatytas jstaigos steigéjo.

- Ugdymo krepselio apskai¢iavimas. Remiantis Lietuvos moksleiviy duomeny baziy
laikinojo reglamento nuostatomis, ugdymo krepselio apskaic¢iavimo tikslais tvarkomi tokie
duomenys: mokinio vardas, pavardé, asmens kodas, lytis, gimimo data, pilietybé, mokinio atvykimo
] ir i§vykimo i$ jstaigos duomenys, bendri duomenys (mokymo kalba, socialiné parama, mokinio
bylos numeris), adresas, telefono numeris bei tévy (globéjy ar riipintojy) vardai, pavardés ir
kontaktiniai telefonai.

- Dienyny ir elektroninés sistemos valdymas. Dienyny ir elektroninés sistemos (elektroninio
dienyno) pildymo tikslais tvarkomi mokinio ir jo teiséty atstovy vardai, pavardés, gyvenamosios
vietos, kontaktiniai telefonai, elektroninio pasto adresai bei mokinio gimimo data. [staiga uZztikrina,
kad elektroninéje sistemoje esanti informacija biity saugi.

- Ugdymo pasiekimy vertinimas ir organizavimas. Siekiant organizuoti ir vykdyti ugdymo
pasiekimus, tvarkomi Sie duomenys: mokinio vardas, pavardé, grupé, grupés pedagogai, mokinio
amzius ir mokslo metai. Su individualiais vaiko ugdymosi rezultatais ir paZanga gali susipaZinti tik
mokinio tévai arba globé¢jai; kiti asmenys, i$skyrus pedagogus, specialiuosius pedagogus bei jstaigos
vadovybe, tokios teises neturi.

- Vaiko geroves komisijos veikla. Vaiko geroves komisijos veiklai vykdyti tvarkomi Sie
duomenys: mokinio vardas, pavardé, gimimo data, gyvenamoji vieta, telefono numeris bei sutrikimai.
Ypatingi asmens duomenys, pavyzdZiui, specialieji poreikiai, tvarkomi tik gavus rastiSka tévy ar
globéjy sutikima.

- Lankomumo apskaita. Lankomumo apskaitai jstaigoje registruojami Sie duomenys:
mokinio vardas, pavardé, lankyty ir nelankyty dieny Ziniarastis su neatvykimo priezastimis, gydytojy
pazymos, atostogy rastai bei tévy (globéjy) darbovieciy darbo grafikai.

- Lengvaty administravimas. Siekiant taikyti lengvatas uz vaiko islaikyma jstaigoje,
tvarkomi steigéjo nustatyti dokumentai arba jy kopijos, patvirtinancios aplinkybes, dél kuriy tévams
(glob¢jams) taikomas sumaZzintas arba neskaiciuojamas atlyginimas.

- Finansiniy jsipareigojimy administravimas. Atliekant vaiko iSlaikymo jstaigoje
administravimg (sgskaity uz paslaugas iSraSyma, apmokéjima, skoly administravimg ir iSieSkojima
teisine bei neteisine tvarka), tvarkomi Sie duomenys: tévy (globéjy) vardai, pavardés, gyvenamoji
vieta, kontaktiniai telefonai, elektroninio pasto adresai, vaiko vardas, pavardé, gimimo metai, adresas,
grupé ir tabelio numeris.

- Komunikacija su tévais (globg¢jais). Informacijos perdavimui tévams, globéjams apie vaiko
sveikata, savijautg ir jstaigos veikla bei griztamojo rysio uztikrinimui tvarkomi Sie duomenys: vaiko



tévy ar teiséty atstovy vardai, pavardés, gyvenamosios vietos adresai, telefony numeriai ir
elektroninio pasto adresai.

- Saugumo uztikrinimas. Siekiant uztikrinti mokinio saugumga ir identifikuoti asmenis,
pasiimancius vaikg i$ jstaigos, tvarkomi tévy pateikti prasymai, kuriuose nurodomi pilnameciy
asmeny, jgalioty pasiimti vaika, vardai, pavardés ir telefono numeriai.

- Higienos reikalavimy uztikrinimas. Grupése, siekiant uztikrinti higieng, gali buti iSkabinti
mokiniy vardiniai sgrasai, kuriuose nurodomi simboliai (pvz., skaiCiai, raidés, paveiksléliai),
identifikuojantys individualiai naudojamg inventoriy ar higienos priemones.

- Kulturos puoselé¢jimas. Vaiky meninés kiirybos darbai gali biiti eksponuojami jstaigos
aplinkoje kultiiros puoseléjimo tikslais, pazymint vaiko vardg ir grupés pavadinima.

- Mokinio duomenys, jskaitant nuotraukas ir vaizdo jrasus, gali buiti skelbiami jstaigos
interneto svetaingje tik turint teisinj pagrinda, pavyzdziui, gavus sutikimg i§ duomeny subjekto.
Bendros mokiniy grupiy ar jstaigos renginiy nuotraukos, i§ kuriy nejmanoma nustatyti konkreciy
mokiniy tapatybés, gali biiti publikuojamos be iSankstinio tévy sutikimo, ADTAI netaikant.

111 SKYRIUS
DUOMENU SUBJEKTU TEISES

7. Duomeny subjekto teisiy jgyvendinimg ir informacijos teikima uZztikrina direktoriaus
1sakymu jgalioti darbuotojai.

8. Duomeny subjekto teisés ir jy igyvendinimo budai:

9. Duomeny subjektui suteikiama galimybé, pateikus asmens tapatybe patvirtinantj
dokumenta, gauti prieiga prie savo bei atstovaujamo mokinio asmens duomeny, susipazinti su jy
tvarkymo principais ir eiga, taip pat kreiptis dél netiksliy ar klaidingy duomeny istaisymo;

10. duomeny subjektas turi teis¢ kreiptis j jstaiga su praSymu sustabdyti ar nutraukti jo bei
atstovaujamo mokinio asmens duomeny tvarkyma, i§skyrus tuos atvejus, kai tokj duomeny tvarkyma
numato ar privalomai reglamentuoja teises aktai;

11. Duomeny subjektas turi teis¢ kreiptis ] jstaigg raStu ir gauti informacija apie tai, kaip
yra tvarkomi jo ir (ar) atstovaujamo mokinio asmens duomenys.

12. Manant, kad jstaiga tvarkydama atstovaujamo mokinio asmens duomenis pazeidé teisés
akty reikalavimus ar duomeny subjekto, teises, duomeny subjektas turi teis¢ pateikti skunda
Valstybinei duomeny apsaugos inspekcijai arba ginti savo teises teisme.

IV SKYRIUS
TVARKOMI ASMENS DUOMENYS

13. Duomenys aktyviose duomeny bazése tvarkomi vadovaujantis atitinkamos bazés
taisyklémis ir Vidaus administravimo dokumenty saugojimo terminy rodykléje, patvirtintoje Lietuvos
vyriausiojo archyvaro jsakymu, nurodytais terminais. Po saugojimo termino pabaigos duomenys
perduodami archyvui, o pasibaigus archyvavimo laikui — sunaikinami tiek popieriniai, tiek
skaitmeniniai jraSai. Duomenys saugomi ne ilgiau, nei to reikalauja jy tvarkymo tikslai.

14. Mokiniy asmens duomeny rinkimo principai:

- priimant naujus mokinius bei formuojant grupes, jy duomenys jvedami j mokiniy registra
pagal tévy (globéjy) pateiktus dokumentus jstaigai:

- Mokinio vardas, pavardé, asmens kodas — i§ gimimo liudijimo ar kito asmens dokumento;
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- gyvenama vieta, tévy (glob¢jy, rupintojy) vardai ir pavardés, asmens kodai — tiesiogiai 18
duomeny objekto;

- duomenys apie sveikatg — i§ medicininiy pazymy;

- duomenys apie specialiuosius ugdymosi poreikius — i$§ Svietimo pagalbos tarnybos pazymy;

- Istaigos direktoriaus jsakymu paskirti darbuotojai, atsakingi uz duomeny jvedimg |
mokiniy registrg, jveda duomenis ir ripinasi tolimesniu jy tvarkymu.

- Duomenys, jvesti j mokiniy registra, teikiami Svietimo valdymo informacinei sistemai
(SVIS), laikantis Lietuvos Respublikos §vietimo, mokslo ir sporto ministerijos nustatyty terminy bei
procediry.

15. Tvarkant mokiniy asmens duomenis ir juos teikiant duomeny gavéjams:

- asmens duomenys perduodami tik laikantis BDAR 5 straipsnio principy ir remiantis bent
viena teiséta tvarkymo salyga, nustatyta BDAR 6 ar 9 straipsnyje, atsizvelgiant | duomeny kategorijg.

- duomeny perdavimas gavéjams galimas, kai jstaiga pagal jstatymus, teismo sprendimus,
sutartis (pvz., draudimo paslaugos) ar kitus teisés aktus privalo tai padaryti.

- Asmens duomenys apie skolininkus ir jy skola gali biiti perduodami skoly iSieSkojimo
imonéms, advokatams, teismams ir antstoliams pagal Lietuvos Respublikos civilinio proceso
kodeksa, siekiant iSieSkoti nesumokétas paslaugy jmokas.

- Istaiga informacija (asmens duomenis) apie domeny subjekta pateikia savo iniciatyva be
duomeny subjekto sutikimo S$iais atvejais: kai reikia pranesti apie smurtg, patyCias ir kitus
nusikaltimus; kai reikia uztikrinti vie$ajg tvarka; kai tai butina Duomeny subjekto ar visuomenés
saugumui uztikrinti.

16. Be duomeny subjekto sutikimo, jstaiga gali savo iniciatyva perduoti asmens duomenis:

- informuojant apie smurta, patycias ar kitus nusikaltimus;

- siekiant uztikrinti viesaja tvarka;

- kai tai batina duomeny subjekto arba visuomenés saugumui.

V SKYRIUS
DUOMENU VALDYTOJO ATSAKOMYBES IR PAREIGOS

17. Istaiga yra atsakinga uz mokiniy asmens duomeny tvarkyma kaip duomeny valdytojas
ir:

- ijgyvendina duomeny subjekto teises ir laikosi Bendruosiuose reikalavimuose bei kituose
teisés aktuose nustatyty asmens duomeny valdytojo pareigy, jskaitant privalomas organizacines ir
technines saugumo priemones;

- jpareigoja vieng ar kelis darbuotojus vykdyti mokiniy asmens duomeny tvarkyma jstaigoje;

- parengia teisés aktus, kurie reglamentuoja mokiniy asmens duomeny tvarkyma ir apsauga,
ne reciau kaip kas dvejus metus perzitiri Taisykles ir, esant poreikiui, inicijuoja jy atnaujinima;

- reguliariai, ne reciau kaip kas dvejus metus, vertina mokiniy asmens duomeny tvarkymo
rizika ir, jei reikia, jgyvendina priemones rizikai mazinti arba eliminuoti;

- uztikrina darbuotojy, tvarkan¢iy mokiniy asmens duomenis, mokymg ir nuolatinj
kvalifikacijos tobulinimg asmens duomeny apsaugos srityje.

18. Duomeny valdytojas organizuoja ir vykdo $ias funkcijas ir atsakomybes:

- jvertina technologinius, metodologinius ir organizacinius asmens duomeny tvarkymo
aspektus bei priima sprendimus, reikalingus tinkamai uZtikrinti asmens duomeny sauguma;



- teikia gaires ir konsultacijas darbuotojams bei duomeny tvarkytojams, siekiant tinkamo
asmens duomeny tvarkymo;

- riipinasi, kad darbuotojai biity apmokyti asmens duomeny apsaugos teisinéje srityje ir
nepriekaistingai vykdyty pareigas;

- koordinuoja ir organizuoja mokiniy asmens duomeny tvarkymo procesus;

- jgyvendina papildomas funkcijas, reikalingas Duomeny valdytojo teisiy bei pareigy
jgyvendinimui;

19. Duomeny tvarkytojas vykdo savo funkcijas ir pareigas pagal sudaryta duomeny
tvarkymo sutart]. Valdytojas atsako uz tai, kad sutartis aiSkiai apibrézty tvarkytojo veiksmus ir
uztikrinty, jog jis laikysis reikiamy apsaugos priemoniy techniniu, organizaciniu ir fiziniu lygmeniu.

20. Duomeny tvarkytojas gali:

- savo iniciatyvg sitilyti Duomeny valdytojui patobulinimus duomeny tvarkymo procesuose;

- tvarkyti asmens duomenis pagal Duomeny valdytojo nustatyta jgaliojimy riba.

21. Jeigu asmens duomeny tvarkymo funkcijas atliecka duomeny tvarkytojas, jis jsipareigoja
vykdyti Sias pareigas:

- diegti ir palaikyti tinkamas apsaugos priemones — technines, organizacines ir fizines, kad
biity iSvengta asmens duomeny atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo ar
kitokio neleistino naudojimo;

- organizuoti naujy darbuotojy susipazinimg su $iy Taisykliy nuostatomis;

- kontroliuoti, kad asmens duomenis galéty pasiekti tik asmenys, jgalioti pagal Siose
Taisyklése nustatyta tvarka;

- organizuoti asmens duomeny saugojimga taip, kad jis atitikty Taisykliy nustatytus terminus;

- organizuoti duomeny tvarkyma taip, kad jis atitikty Taisykliy, BDAR, ADTA] ir kity teisés
akty reikalavimus dél asmens duomeny apsaugos;

- saugoti asmens duomeny konfidencialuma, neatskleisti jy treciosioms Salims ir neleisti
jokiomis priemonémis su jais susipazinti nejgaliotiems asmenims;

- fiksuoti visus veiksmus, susijusius su duomeny tvarkymu, ir uztikrinti, kad jrasy pakeitimai
bty pilnai atsekami;

- bendradarbiauti su Duomeny valdytoju, siekiant uZtikrinti visy jo nustatyty prievoliy
vykdyma;

- uztikrinti, kad Duomeny valdytojas biity informuotas apie kiekvieng duomeny saugumo
incidenta.

- gerbti konfidencialumo principa, saugoti informacija apie Duomeny subjekta ir neatskleisti
jos jokiems nejgaliotiems asmenims;

- derinti veiksmus ir pasitarti su Duomeny valdytojo paskirtu atsakingu asmeniu dél
tvarkomy duomeny saugos ir naudojimo.

22. Duomeny tvarkytojas atlieka Sias funkcijas:

- ijgyvendina organizacines, technines ir fizines priemones asmens duomeny apsaugai;

- tvarko duomenis pagal Duomeny valdytojo nustatytus veiksmus ir procediiras.

VI SKYRIUS
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SUTIKIMAS DEL ASMENS DUOMENU TVARKYMO

23. Mokiniy tévy (globejy), kaip asmens duomeny subjekty, sutikimo iSraiskos biidai dél
duomeny tvarkymo:

- Mokiniy tévai (globéjai) sutikimg tvarkyti jy ir jy vaiko asmens duomenis iSreiSkia rasytine
ir arba elektronine forma. Sutikimas turi biiti aiSkus, nedviprasmiskas ir savanoriskas.

- Sutikimo forma (pvz., 1 priedas) turi apimti informacija apie tai, kokie duomenys bus
tvarkomi, kokiais tikslais, koks yra teisinis pagrindas ir kokios yra duomeny subjekto teisés.

24. Duomeny subjektas gali bet kada atsisakyti savo sutikimo, jei duomeny tvarkymas
neatitinka teisés akty reikalavimy. Si teis¢ duomeny subjektui paaiskinama prie§ sutikimo suteikima.

25. Sutikimo galiojimas ir atSaukimas:

- Sutikimas galioja iki tol, kol yra pasiekiami duomeny tvarkymo tikslai arba kol duomeny
subjektas atSaukia savo sutikima.

- Duomeny subjektas turi teis¢ bet kada atSaukti savo sutikimg, nedarant jtakos sutikimo
pagrindu iki atSaukimo dienos atlikto duomeny tvarkymo teisétumui.

- Sutikimo atSaukimas turi buti pateiktas rastiSkai, nurodant, kokiems duomeny tvarkymo
tikslams sutikimas yra atSaukiamas.

26. Teisés paaiskinimas:

- Prie§ gaunant sutikimg, duomeny subjektui turi biiti aiskiai paaiskinta jo teisé¢ atSaukti
sutikimg ir kokios pasekmés dél to gali kilti.

27. Sutikimo svarba:

- Sutikimas yra vienas i§ galimy teiséty duomeny tvarkymo pagrindy. Jei duomenys
tvarkomi tik sutikimo pagrindu, o duomeny subjektas atSaukia sutikima, jstaiga privalo nedelsiant
nutraukti duomeny tvarkyma.

- Svarbu atskirti, kad sutikimas reikalingas tik tiems duomeny tvarkymo veiksmams, kuriy
negalima pagrijsti kita teiséta priezastimi, pavyzdZiui, teisine prievole (kai duomenys tvarkomi pagal
Jstatyma) ar sutarties vykdymu (pvz., ugdymo sutartis).

28. Patvirtindami savo pritarima, kad jy ir jy vaiko duomenys biity tvarkomi pagal Siose
Taisyklése nustatytus tikslus.

VIl SKYRIUS
SAUGUMO PRIEMONES

29. Asmens duomeny saugumui uZtikrinti jstaiga taiko iSsamias organizacines, technines ir
fizines priemones, kurios padeda iSvengti neteiséto ar atsitiktinio duomeny sunaikinimo, pakeitimo,
atskleidimo ir uztikrinty asmens duomeny vientisuma, konfidencialumg ir prieinamuma.

30. Jstaigoje yra organizuojama nuolatin¢ informaciniy technologijy infrastruktiiros
prieziiira, jskaitant kompiuterinés jrangos iSdéstyma, sistemy veikimo stebéseng, tinklo saugumo
kontrolg ir interneto naudojimo apsauga. UZ Siy priemoniy vykdyma atsako direktoriaus paskirtas
atsakingas darbuotojas.

31. Darbo procesy tvarka ir administracinés procediiros jstaigoje yra sistemingai
organizuojamos, o jy priezitira bei tinkamg jgyvendinimg vykdo direktoriaus nurodytas atsakingas
asmuo.

32. Direktoriaus jsakymu paskirtas darbuotojas uZtikrina, kad visi asmens duomenys
istaigoje bty tvarkomi saugiai ir laikantis teisés akty reikalavimy.
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33. Visi dokumentai, reglamentuojantys asmens duomeny tvarkyma jstaigoje, tikrinami ir
koreguojami pagal poreikj ar teisés akty pasikeitimus, taciau tokia perzitira atlickama bent kartg per
dvejus metus.

34. Visi darbuotojai, turintys prieigg prie Duomeny subjekto duomeny, jsipareigoja saugoti
Sig informacija nuo bet kokio neleistino atskleidimo. Konfidencialumo reikalavimas galioja tiek
darbo metu, tiek pasibaigus darbo ar sutartiniams santykiams, ir yra jtvirtinamas rastiskai.

35. Asmens duomeny saugumo tikslui taikomos priemonés, leidziancios kontroliuoti ir
valdyti, kas ir kaip gali pasiekti duomenis.

36. Automatinis asmens duomeny tvarkymas darbuotojams leidZiamas tik po to, kai jiems
suteikiamos prieigos prie atitinkamos sistemos teisés. Tik tie darbuotojai, kuriems duomenys
reikalingi pareigoms vykdyti, gali gauti prieiga.

37. Asmens duomenimis darbuotojai gali naudotis tik pagal jiems suteiktas teises. Jie turi
uztikrinti, kad duomenys nebiity tvarkomi neteisétai ar atsitiktinai, saugoti dokumentus tinkamai ir
sunaikinti visus nereikalingus duomeny turin¢ius dokumenty egzempliorius taip, kad jy turinys
nebiity atkuriamas.

38. Visi kompiuteriai, turintys prieiga prie Duomeny subjekty informacijos arba prie
Istaigos sistemy, turi biiti apsaugoti unikaliais slaptazodziais, kuriuos darbuotojas pirmg karta
prisijungdamas privalo pakeisti. Kompiuteriuose negalima naudoti neapsaugoty ,,guest paskyry.
Taip pat butina nustatyti ekrano uzsklanda, apsaugota slaptazodziu.

39. Slaptazodziai skirti tik individualiam naudojimui ir darbuotojai negali jy dalytis ar
perduoti tretiesiems asmenims.

40. Rinkmenos su Duomeny subjekty informacija darbuotojy kompiuteriuose turi buti
pasiekiamos tik jgaliotiems asmenims, neleidZiant prieigos per kitus tinklo jrenginius.

41. Be tiesioginés poreikio priezasties Duomeny subjekty duomeny failai negali biti
dubliuojami nei vietiniuose kompiuteriy diskuose, nei neSiojamose laikmenose, nei nuotolinése
duomeny saugyklose.

42. Siekiant apsaugoti vidiniame tinkle tvarkomus asmens duomenis, jdiegiamos
priemongs, neleidziancios neteisétai prieiti prie jy per elektroninius rySius, jskaitant ugniasienés
naudojima.

43. Techninés priemonés:

- Naudojama stipri slaptazodZiy politika: slaptazodziai privalo biiti ne trumpesni nei 8
simboliai, kei¢iasi ne reciau kaip kas 90 dieny, negali sutapti su asmeniniais duomenimis (pvz., vardu,
gimimo data).

- Irenginiuose jdiegtos ugniasienés ir antivirusinés sistemos, kurios reguliariai
atnaujinamos.

- Duomenys, saugomi elektroninése laikmenose, apsaugoti Sifravimo priemonémis, ypac
jautri informacija Sifruojama tiek perduodant, tiek saugant.

- Atliekamos reguliarios atsarginés kopijos, kurios laikomos atskirose saugiose
laikmenose.

- Istaigoje uztikrinamas apsaugotas interneto rySys; bevieliai tinklai naudojami tik su
stipriu Sifravimu (WPA2 ar naujesniu).

- Nenaudojamos laikmenos ar diskai prie§ iSmetima yra fiziSkai sunaikinami arba jy
duomenys istrinami naudojant sertifikuotus i$trynimo metodus.

44. Organizacin€s priemones:



- Visi darbuotojai, tvarkantys duomenis, yra supazindinti su konfidencialumo
Isipareigojimais ir pasiraSo atitinkamus dokumentus.

- Darbuotojams suteikiama tik tokia prieiga, kuri yra bitina jy funkcijoms vykdyti
(principas ,,maziausia biitina prieiga“).

- Idiegta prieigos teisiy suteikimo ir atémimo procediira: pasikeitus darbuotojo pareigoms
ar jam i8¢€jus 1§ darbo, prieiga prie duomeny nedelsiant nutraukiama.

- Vykdomi periodiniai mokymai darbuotojams apie BDAR reikalavimus, saugy elgesj su
duomenimis, kibernetiniy grésmiy prevencija.

- Jgyvendinami incidenty valdymo planai: darbuotojai zZino, kaip veikti pastebéjus galima
duomeny saugumo pazeidima.

- Istaigoje nustatyta tvarka, kaip reguliariai perziuréti ir atnaujinti duomeny tvarkymo
politika, atsizvelgiant | naujas technologijas ar kylancias rizikas.

- Atlikus vidinius audity patikrinimus, dokumentuojamos pastabos ir koreguojamos
saugumo procediiros.

45. Fizinés priemongs:

- Patalpos, kuriose saugomi asmens duomenys, yra uzrakinamos ir prieinamos tik
igaliotiems darbuotojams.

- Dokumentai su asmens duomenimis laikomi uzrakintose spintose, seifuose ar
archyvavimo patalpose, kur prieiga ribojama.

- Esant poreikiui, naudojamos vaizdo stebéjimo priemonés, laikantis proporcingumo
principo ir BDAR reikalavimy.

- Popieriniai dokumentai, kuriy saugojimo terminas pasibaigé, yra sunaikinami
specialiais smulkintuvais arba perduodami sertifikuotai dokumenty naikinimo paslaugai.

- Darbuotojai privalo uztikrinti, kad darbo vietoje nebiity palikti atviri dokumentai ar
jjungti kompiuteriai su atidarytais duomenimis be prieziliros.

46. Pasibaigus asmens duomeny saugojimo laikui arba tapus duomenims nebereikalingais
Duomeny valdytojo veikloje, jie privalo buti neatidéliotinai iStrinami, o visos jy kopijos
sunaikinamos. Atsakingi darbuotojai informuojami apie biitinybe paSalinti duomenis, kurie nebéra
reikalingi jy darbo pareigoms atlikti.

VIl SKYRIUS
DUOMENU SAUGUMO INCIDENTAI

47. Asmens duomeny saugumo incidentu laikomas bet koks jvykis, d¢l kurio:
- duomenys yra prarandami, sunaikinami arba sugadinami;
- duomenys tampa neleistinai atskleisti ar pasiekiami asmenims, neturintiems teisés juos
gauti;
- duomenys yra pakeisti be teiséto pagrindo;
- pazeidziamas jy konfidencialumas, prieinamumas ar vientisumas.
48. Atsakomybé uz incidenty nustatyma:
- Incidentg pastebéjes darbuotojas nedelsdamas privalo informuoti Duomeny apsaugos
pareigiing arba Jstaigos vadova.
- Duomeny apsaugos pareigiinas atsako uz incidento registravima, tyrima, rizikos
jvertinimg ir sprendimo dél praneSimo priémima.
- Incidenty valdymo procesas dokumentuojamas ir saugomas Istaigos vidaus sistemose.
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49. PraneSimo prieziiiros institucijai tvarka:

- Apie kiekvieng asmens duomeny pazeidima, kuris gali sukelti pavojy duomeny subjekty
teiséms ar laisvéms, Istaiga privalo pranesti Valstybinei duomeny apsaugos inspekcijai per 72
valandas nuo suzinojimo apie incidents.

- Pranesime turi biiti nurodyta: incidento pobiidis ir mastas, paveikty duomeny subjekty
skaicius ir duomeny kategorijos, tikétinos pasekmes, taikytos ar planuojamos taikyti priemonés,
skirtos pasekméms pasalinti ar sumazinti, kontaktiniai asmens duomenys, su kuriuo prieziiiros
institucija gali susisiekti.

- Jei per 72 val. nejmanoma pateikti visos informacijos, Jstaiga pateikia prading
informacijg ir papildomg informacija pateikia nedelsdama.

50. Jeigu incidentas gali sukelti didele rizika duomeny subjekty teiséms ar laisvéms, [staiga
privalo:

- tiesiogiai informuoti paveiktus asmenis aiskia ir paprasta kalba;

- nurodyti incidento pobiidj, galimas pasekmes ir taikytas apsaugos priemones;

- pateikti kontaktus, kuriais galima kreiptis d¢l papildomos informacijos.

51. Informavimas duomeny subjektams nebiitinas, jeigu:

- duomenys buvo tinkamai Sifruoti ar kitaip apsaugoti, todél yra nejskaitomi;

- buvo nedelsiant jgyvendintos priemonés, pasalinusios rizikg duomeny subjekty teiséms;

- informavimas reikalauty neproporcingy pastangy (tokiu atveju informacija gali buti
pateikta viesai).

52. Po kiekvieno incidento Jstaiga privalo atlikti analize ir imtis priemoniy, kad ateityje
tokie jvykiai nepasikartoty:

- perziiiréti ir atnaujinti saugumo priemones;

- organizuoti papildomus darbuotojy mokymus;

- patikrinti treciyjy paslaugy teikéjy saugumo procediiras;

- sustiprinti techning apsauga (pvz., diegti dviejy faktoriy autentifikacija, grieztinti
prieigos kontrole).

IX SKYRIUS
DUOMENU PERDAVIMAS TRETIESIEMS ASMENIMS

53. Asmens duomeny perdavimas ar pateikimas tretiesiems asmenims, neturintiems
teiséto rySio su Duomeny valdytoju, yra draudziamas.

54. ISimtis taikoma tik tais atvejais, kai toks duomeny perdavimas yra bitinas darbuotojo
pareigoms atlikti, ir tik tokia apimtimi, kuri tiesiogiai susijusi su jo darbo uzduo¢iy vykdymu.

55. Duomeny teikimas tretiesiems asmenims galimas tik Siais atvejais:

- Istaiga gali suteikti informacija apie Duomeny subjekta tik tuo atveju, jei treciasis
asmuo pateikia oficialy raSytin} praSyma, kuriame aiskiai nurodomas duomeny naudojimo tikslas,
teisinis pagrindas, reikalingy duomeny apimtis ir yra patikimai patvirtinama praSymg teikiancio
asmens tapatybé. Elektroniniai ar kitokie neoficialtis uzklausimai (i$skyrus telefonu) nejgyja galios,
kol néra atitikta Siy sglygy;

- Konfidencialumo pareiga néra taikoma tais atvejais, kai Duomeny subjekto asmens
duomeny teikimas yra biitinas pagal teisés aktus. Tokiu atveju duomenys gali biiti perduodami
teismams, prokuratiirai, ikiteisminio tyrimo institucijoms ar kitoms jgaliotoms valstybés
institucijoms, kurioms teis¢ reikalauti Siy duomeny suteikia Lietuvos Respublikos jstatymai.
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56. Kiekvienu atveju duomeny gavéjas jsipareigoja:
- tvarkyti gautus duomenis tik nurodytu tikslu;
- igyvendinti BDAR atitinkancias technines ir organizacines priemones;
- uztikrinti duomeny konfidencialuma.
57. Draudimai ir apribojimai:
- Draudziama perduoti duomenis valstybéms, kurios neuZztikrina tinkamos apsaugos, jei
néra taikomos papildomos BDAR priemonés.
- Draudziama perduoti daugiau duomeny nei yra biitina numatytam tikslui.
- Draudziama naudoti treciuosius tvarkytojus ar gavéjus, kurie negali uztikrinti tinkamo
saugumo lygio.

X SKYRIUS
BAIGIAMOSIOS NUOSTATOS

58. Sios taisyklés turi biti periodiskai perzitrimos ir, prireikus, atnaujinamos ar papildomos,
ne reciau kaip kartg per metus, taip pat kiekvieng kartg pasikeitus teisés aktams, reglamentuojantiems
asmens duomeny tvarkyma.

59. Darbuotojai, kuriems pavesta tvarkyti Siose Taisyklése minimus mokiniy asmens
duomenis, arba kuriy darbo funkcijos leidzia susipazinti su §iais duomenimis, privalo laikytis visy
Siose Taisyklése nustatyty asmens duomeny tvarkymo reikalavimy.

60. Darbuotojas, kuriam pavesta priziiiréti asmens duomeny apsaugos reikalavimy laikymasi
jstaigoje, ne reciau kaip kartg per dvejus metus atlieka mokiniy ir jy atstovy duomeny tvarkymo
rizikos analizg ir pateikia jos iSvadas direktoriui.

61. Istaiga uztikrina, kad Taisyklés buty paskelbtos internete, prieinamos svetainés
lankytojams.

62. Asmens duomeny tvarkymo Taisykliy pazeidimas, atsakingy darbuotojy atzvilgiu,
vertinamas pagal LR jstatymuose nustatyta atsakomybe.
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